WAYF E/ DeiC

Where are you from
DANISH €-INFRASTRUCTURE COOPERATION

Aftale mellem

<institution>
<adresse>

<postnr.> <by>

Att. <kontaktperson>
CVR <cvr-nr.>

(herefter kaldet Institutionen)
Og

DeiC

DTU, Bygn. 305

2800 Lyngby

CVR 30060946
(herefter kaldet DeiC)

om tilslutning af Institutionen som identitetsudbyder til WAYF-tjenesten

1. WAYF og parternes roller

WAVYF er en infrastruktur-tjeneste som DeiC (Danish e-Infrastructure Cooperation) varetager drift og
udvikling af. WAYF er forbindelsesled mellem institutioner (med brugerdata og log-in-systemer) og eksterne
tjenester. Med WAYF kan man genbruge eksisterende loginmetoder pa sin institution til at fa adgang til
netbaserede tjenester. WAYF fungerer ogsa som forbindelsesled til andre WAYF-lighende systemer i bade
ind- og udland.

Tjenester Institutioner
1 X (LoaiN
®<—> WAYF - y (Loain
Z | LOGIN

Eventuel aftale
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Institutionen opbevarer og administrerer oplysninger om dens tilknyttede brugere (ansatte, studerende
etc). DeiC formidler med WAYF-tjenesten den tekniske adgang til en raekke netbaserede tjenester for disse
brugere. Forholdet mellem Institutionen og udbydere af disse tjenester (evt. betaling, databehandleraftaler
0.a.) er DeiC uvedkommende og skal i forngdent omfang reguleres af aftaler mellem Institutionen og
tjenesteudbyderne.

Naermere oplysninger om WAYF-tjenesten kan findes pa www.wavyf.dk.

2. De typer af personoplysninger som behandles af DeiC
For at muligggre brugernes adgang til tjenester via WAYF, behandler DeiC persondata om brugerne. Disse
persondata videregives til tjenesteudbyderen efter brugerens samtykke.

De typer af persondata, der behandles i medfgr af denne aftale er begraenset til den sakaldte attributliste,
der findes pa www.wayf.dk.

3. Institutionens forpligtelser som dataansvarlig
Fastszettes i en saerskilt databehandleraftale.

4. DeiCs forpligtelser som databehandler
Fastsaettes i en saerskilt databehandleraftale.

5. DeiCs forpligtelser som leverandgr af WAYF-tjenesten

For WAYF-tjenesten geelder en SLA (Service Level Agreement), der kan findes pa www.deic.dk.

DeiC stiller selvbetjeningslgsninger og skriftlig vejledning til radighed i forbindelse med tilslutning og kan
bidrage med op til en times hjalp i forbindelse med det praktiske arbejde.

Evt. 2ndringer af WAYF-tjenesten, der ngdvendigg@r eendringer i den tekniske konfiguration hos
Institutionen, vil blive meddelt med mindst 30 dages varsel. DeiC bidrager ikke til de udgifter Institutionen
matte have i den forbindelse.

6. Institutionens forpligtelser som bruger af WAYF-tjenesten
Institutionen betaler for at vaere tilsluttet WAYF-tjenesten saledes som specificeret i afsnit 9 i denne aftale.

Institutionen er forpligtet til at udnaevne mindst én teknisk og mindst én organisatorisk kontaktperson samt
sikre at kontaktoplysningerne Igbende holdes ved lige, ved at sende de forngdne oplysninger og eventuelle
&ndringer til DeiC. Dette ggres enklest med mail til sekretariat@wayf.dk.

Institutionen anerkender at det er en ngdvendig betingelse for at kunne bruge WAYF-tjenesten, at
Institutionen gennemfgrer og bestar alle test af de tilsluttede Igsninger som anvist af DeiC ved tilslutningen.
Se detaljer om dette pa www.wayf.dk.

Institutionen stiller de ngdvendige ressourcer til radighed i forbindelse med afprgvning af egne Igsninger og
services. Institutionen afholder selv udgifter til udvikling, etablering, integration, drift m.v. af egne
installationer.

Institutionen er forpligtet til at leve op til den til enhver tid geeldende logningspolitik og certifikatpolitik og
andre politikker i gvrigt. Politikkerne findes pd www.wayf.dk.
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Det er institutionens ansvar at (it-)sikkerheden i egen organisation lever op til geeldende regler og god it-
skik. Hvis DeiC vurderer at en |gsning (it-system med direkte eller indirekte forbindelse til WAYF-tjenesten) i
vaesentlig grad kan kompromittere sikkerheden, anses dette som misligholdelse af tilslutningsvilkarene (se
afsnit 12 i denne aftale).

Safremt Institutionen far systemer eller andet, der anvendes til tilslutning til WAYF-tjenesten fra en
leverandgr, indestar institutionen for at leverandgren opfylder alle punkter i denne aftale.

Institutionen skal udarbejde og vedligeholde en side i det lokale website som forklarer brugerne hvordan
WAYF-tjenesten spiller sammen med den lokale log-in-tjeneste. Siden skal desuden forklare brugerne om
rationalet bag samarbejdet med WAYF og vaere tilgaengelig som en del af det generelle stgttemateriale som
er henvendt til slutbrugerne.

7. Attributter
De typer af brugeroplysninger, der udveksles med WAYF-tjenesten for at brugerne kan fa adgang til de
tilsluttede tjenester, kaldes attributter, og en oversigt herover findes pa attributlisten pd www.wavf.dk.

Alle WAYF-attributter som er markeret “MUST”, er obligatoriske til levering til WAYF-tjenesten ved godkendt
bruger-log-in.

Attributter som er markeret “MAY”, kan leveres til WAYF-tjenesten, men er ikke pakraevede. MAY-
oplysningerne kan leveres til WAYF safremt Institutionen gnsker at deres brugere, nu eller i fremtiden, skal
kunne tilga tjenester hvor disse attributter er pakraevede for adgang. Institutionen er forpligtiget til at
informere DeiC om hvilke attributter (ud over MUST-attributterne) der leveres til WAYF-tjenesten.

DeiC vedligeholder og udvikler WAYF-attributskemaet og Institutionen er forpligtet til at leve op til
skemakravene.

Lokalt hos Institutionen kan data og attributter organiseres som man gnsker.

Nar WAYF-tjenesten indfgrer nye attributter, er definitionen af attributten geldende fra
annonceringstidspunktet. Ved indfgrelse af MUST-attributter er Institutionen forpligtiget til hurtigst muligt
at efterleve de nye krav, dog senest 12 maneder efter annonceringstidspunktet. Overholdes fristen ikke,
betragtes det som misligholdelse af kontrakten (se afsnit 12 i denne aftale).

8. Brugeradministration og datakvalitet

For at sikre den gensidige tillid mellem de parter, der er tilsluttet WAYF, indestar Institutionen for at
kvaliteten af brugeroplysningerne i de administrative systemer hos Institutionen er i overensstemmelse
med geeldende lovgivning, revisionskrav og andre relevante regler. Kvaliteten af oplysningerne sikres blandt
andet gennem institutionernes overholdelse af den statslige sikkerhedsstandard 1ISO-27001 eller lignende
samt Rigsrevisionens kontrol af at kravene i ISO-27001 eller lignende bliver overholdt.

DeiC kan til enhver tid udbede sig en beskrivelse af rutiner og procedurer for brugeradministration fra
Institutionen.

Zndringer i de typer af oplysninger som WAYF-tjenesten modtager (f.eks. student - alumne), skal afspejles
i oplysningerne som leveres til WAYF, maksimalt 24 timer efter at den formelle andring er tradt i kraft.
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Institutionen oplyser, ved at udfylde bilag 1 til denne aftale, en raekke oplysninger om Institutionens
anvendelse af de roller, Institutionen tildeler sine brugere. Desuden skal Institutionen i samme bilag besvare
nogle spgrgsmal om autentifikationsstyrken af de tildelte brugeridentiteter.

Ved enhver @&ndring af oplysningerne i bilag 1 skal Institutionen uden ophold give WAYF-sekretariatet
besked herom.

Hvis denne aftale erstatter en tidligere aftale om tilslutning til WAYF-tjenesten, kan DeiC i det enkelte
tilfelde bestemme at man allerede er i besiddelse af tilstraekkelige oplysninger og i stedet for en komplet
udfyldelse af bilag 1, kan modtage en erklzering fra Institutionen om at oplysningerne ikke har aendret sig
siden disse oplysninger blev afgivet senest.

9. Betaling
Institutioner, der er tilsluttet forskningsnettet, betaler arligt for dette jfr. en betalingsmodel for
forskningsnettet, som kan ses pa www.deic.dk. Betaling for WAYF-tjenesten er inkluderet heri.

Er Institutionen ikke tilsluttet forskningsnettet, skal der betales separat for WAYF ifglge en saerlig
betalingsmodel herfor, som ligeledes kan ses pa www.deic.dk. Den separate WAYF-betaling opkraeves for et
ar ad gangen i starten af aret.

Hvad dette konkret betyder for Institutionen, kan ses i aftalens bilag 1.

Institutionen anerkender at betalingsmodellerne afhanger af de tilsluttede institutioners gkonomiske
stgrrelse (forstaet som summen af de ordinaere driftsudgifter) og betalingen kan derfor variere i et vist
omfang fra ar til ar.

10. Aftalens varighed
Denne aftale er gyldig fra underskrivelsesdatoen og erstatter evt. tidligere aftaler Institutionen matte have
indgaet om tilslutning som identitetsudbyder til WAYF-tjenesten.

Aftalen kan opsiges af Institutionen med omgaende virkning, men evt. betalt WAYF-brugerbetaling vil ikke
blive refunderet.

Aftalen kan opsiges af DeiC med 6 maneders varsel.

11. Ansvarsfraskrivelse

DeiC fraskriver sig ethvert ansvar for tab (herunder direkte og indirekte fglgeskader, sasom driftstab, tabt
fortjeneste, rentetab og mistede besparelser) som Institutionen kan blive pafgrt som fglge af forsinkelse, fejl
og mangler i WAYF-tjenesten.

12. Misligholdelse
Safremt en part vaesentligt misligholder sine forpligtelser og ikke ophgrer hermed senest 10 dage efter
skriftligt at veere anmodet herom, kan den anden part skriftligt og uden varsel haeve aftalen.

| gvrigt finder dansk rets almindelige regler om misligholdelse og misligholdelsesbefgjelser anvendelse for
denne aftale.

13. Underskrifter
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For DelC: For Institutionen:

Dato Underskrift Dato Underskrift
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Bilag 1
Til aftale om tilslutning som identitetsudbyder til WAYF
Dato
Institutionens
navn
Adresse
CVR Webadresse
Institutionens Periode Institutionen er informeret om at | Ja
betaling betalingen naeste ar kan afvige
herfra jfr. aftalens punkt 9
Organisatorisk Navn Telefon e-mail:
kontaktperson
Organisatorisk Navn Telefon e-mail:
kontaktperson (2)
Teknisk Navn Telefon e-mail:
kontaktperson
Teknisk Navn Telefon e-mail:
kontaktperson (2)
Roller For hver de roller der kan udveksles med WAYF, bedes anfgrt en raekke oplysninger
student Denne rolle anvendes af Institutionen Ja Nej
Fra hvilket system fgdes denne rolle?
Hvordan og hvornar aktiveres rollen?
Hvordan og hvornar besluttes det at deaktivere rollen?
Hvilke procedurer findes for periodisk revision af brugerrollen?
faculty Denne rolle anvendes af Institutionen Ja Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?
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Hvordan og hvornar besluttes det at deaktivere rollen?

Hvilke procedurer findes for periodisk revision af brugerrollen?

staff Denne rolle anvendes af Institutionen Ja Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?

Hvordan og hvornar besluttes det at deaktivere rollen?

Hvilke procedurer findes for periodisk revision af brugerrollen?

affiliate Denne rolle anvendes af Institutionen Ja Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?

Hvordan og hvornar besluttes det at deaktivere rollen?

Hvilke procedurer findes for periodisk revision af brugerrollen?

alum Denne rolle anvendes af Institutionen Ja Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?

Hvordan og hvornar besluttes det at deaktivere rollen?
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Hvilke procedurer findes for periodisk revision af brugerrollen?

library-walk-in Denne rolle anvendes af Institutionen

Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?

Hvordan og hvornar besluttes det at deaktivere rollen?

Hvilke procedurer findes for periodisk revision af brugerrollen?

employee Denne rolle anvendes af Institutionen

Ja

Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?

Hvordan og hvornar besluttes det at deaktivere rollen?

Hvilke procedurer findes for periodisk revision af brugerrollen?

member Denne rolle anvendes af Institutionen

Ja

Nej

Fra hvilket system fgdes denne rolle?

Hvordan og hvornar aktiveres rollen?

Hvordan og hvornar besluttes det at deaktivere rollen?

Hvilke procedurer findes for periodisk revision af brugerrollen?
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Autentifikationsstyrke af brugeridentiteterne

Hvordan verificeres identiteten af personer som far tildelt brugeridentitet?

Hvilke rutiner findes for ophaevelse eller revurdering af brugere?

Hvilke metoder anvendes til log-in (brugernavn/kodeord, digital signatur m.v.)?

Er der regler for tildeling af brugernavne (f.eks.: “Ingen genbrug inden for X ar”)? Hvis ja, hvilke?

Dette skema | Navn (laeseligt) Dato Sted Underskrift
er udfyldt af
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